
お取引先様各位
2022年3月4日

アンバーパートナーズ

この度、弊社の一部のPC端末が「Emotet(エモテット)」と呼ばれるウイルスに感染した恐れがあることが判明しました。
このため、弊社従業員になりすましたメールが、弊社と過去にメールのやり取りをされたお客さま並びに関係者のみなさま
へ送信されております。みなさまには、多大なご迷惑とご心配おかけいたしますことを深くお詫び申し上げます。
現在判明している事実等につきまして下記の通りご報告いたします。

１. 経緯について
2022年2月25日（金）午前10時頃、弊社従業員の名前が差出人として表示されていたメールが該当PC端末に届き、メール
の添付ファイルを開封したことによりウイルスに感染した可能性が高いことを確認いたしました。開封時に違和感を感じた
社員の報告により該当端末を弊社ネットワークから切り離しを行いました。その後弊社内すべてのPC端末にてウィルス
スキャン等を行い、該当PC端末より「Emotet(エモテット)」と呼ばれるウイルスの痕跡を確認いたしました。
2022年2月25日（金）午後、弊社メールサーバーの管理事業者へ確認したところ、弊社サーバーからの送信では無いことを
確認。その他セキュリティ設備事業者への確認を開始いたしました。また、HPへの掲載、利用システムのセキュリティを
強化、データ通信のフィルタリング調整を行いました。
2022年2月26日（土）お取引関係者様等へFAX、メールにてお知らせを発信。
2022年3月4日（金）現在、該当PC端末、ネットワーク・セキュリティシステム等による詳細調査、被害状況等の調査
を行っております。

2. 不審メールを受信された際のご対応について
「Emotet(エモテット)」と呼ばれるウィルスを含むメールは、メール受信者が過去にメールのやり取りをしたことのある
相手の送信者表示名やメールアドレス、メールの内容等の一部が攻撃メールに流用され、「正規のメールへの返信を装う」
内容となっている場合や、業務上開封してしまいそうな巧妙な文面となっていることが特徴とされています。これらのメール
を受信された場合、メールや添付ファイルの開封、リンク先のクリックなどでウイルスに感染する可能性がございますので
十分にご注意いただきますようお願いいたします。

3. 今後の対応
原因究明及び被害状況の確認と再発防止策の策定を進めます。

本件に関しまして引き続き調査の結果、新たな事実を確認した場合は改めてご報告いたします。
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